Microsoft®

Network I\'Iunlilnr

NETMON

Visao Geral

Ultima revisdo feita em 29 de Junho de 2007.

Conheca o Network Monitor e entenda o quanto ele é Gtil na administragdo de uma rede.

O gue é o Netmon

O Network Monitor (Monitor de Rede), mais conhecido como Netmon, é uma ferramenta
utilizada para capturar informacdes da rede para a identificacdo, andlise e solucdo de
eventuais problemas. O Netmon exibe através de sua interface as informacdes sobre o trafego
de rede capturado e, através destas informacfes, o administrador da rede podera decidir o
proximo passo na solucdo de um problema.

E importante lembrar que existem atualmente duas versdes do Netmon: a versdo basica (Lite)
e a versao Completa (Full). A verséo Lite vocé pode encontrar no Windows NT, 2000 e 2003,
adicionando a ferramenta através da opc¢édo "Componentes do Windows", e contém apenas
alguns recursos se comparada com a versao completa. Ja a versao Full é distribuida com o
Microsoft Systems Management Server (SMS).

A principal diferenca entre as duas versdes € que a Lite apenas captura o trafego de rede que
sai ou que € enviado ao computador em que ela esta instalada, o conhecido to or from. Ja a
versdo Full consegue capturar e exibir no modo to or from, e também todo e qualquer trafego
nao criptografado de qualquer segmento da rede onde exista um desktop ou servidor com a
versdo Full instalada. Este modo é conhecido como Promiscuous mode e vai depender dos
adaptadores de rede nos computadores, pois alguns modelos ndao suportam isso, mas sao

raros.

Como funciona o Netmon

Ao instalar o Netmon em um computador, no caso da versao Lite, sera possivel capturar os
pacotes que chegarem até o adaptador de rede deste computador através do trafego na LAN.
O Netmon podera exibir ou salvar estes frames (como também sdo chamados) para analise
posterior. Esta captura de pacotes pode conter regras e filtros como, por exemplo, capturar
apenas os pacotes que venham de um determinado IP ou até mesmo que sejam de um
determinado tipo de protocolo. E possivel também criar alguns critérios de captura como
iniciar ou parar um processo de captura a partir do momento que o Netmon detectar um
conjunto especifico de condi¢des na rede (os chamados Triggers).

Existem filtros (Filters) de captura (Capture) e exibicdo (Display), os filtros de captura servem
para que vocé especifique o que serad capturado, retirando o excesso de informacdes e
possibilitando que a andlise seja feita de uma forma mais direta, sem contar que este filtro é
aplicado em tempo real para o trafego que esta sendo monitorado. Ja o filtro de exibicdo serve
para filtrar dados ja coletados, ou seja, este filtro é aplicado no trafego ja monitorado e serve
para organizar melhor o que sera analisado.

Caracteristicas

A principal caracteristica do Netmon é monitorar o trafego para/de um computador com a
versao Lite instalada ou ainda monitorar o trafego de um computador remoto com a versao
Full (que vem com o SMS). Estes frames terdo suas estatisticas apresentadas na tela do
programa para analise.
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A tela principal do programa possui quatro painéis e um menu, acompanhe a seguir como esta
interface esta organizada:

Microsolt Metwork Monitor - [Conexdo dial-up ou ¥PN Capture oW 2 3 - |0] x|
R Gt Toots Qutirs Wieeows bl LT
S|E| EEEEQ] ¥ Ll =% «]2]
% Nabwork Utieation: | [Time Elapsed: D002 08 6245953 )
I 3 || - Meteon: Sratistee
0 0 100 H Frames: 8162
Frame: Pes Second: # Breadestts 0
_— i # Multicastz: 0
i & 12 8 Bytes: 5903929
Butes Per Second H Frames Dropped: 0
0_55264 103?‘3; Nelwaork Statuz: Momal
Metwoark Addess 1 [1-22]1¢--2| Nebwork Addiess 2 | Capluned Statistics =
= B Frames B1E2

H Frames in Buffer: 1408

B Feames bost whan bufler excesdad: 8716
H Bytes: 5903929

B Butes in Buller. 1022613

% Buifier Utlized: 53

- H Frames Dropped 0
Kl ;r'l : =

Netwark Addess |Frames Serd  |Frames Rovd Byles Sant Rewvd Directed Frames Sent |Mullicasts Sent  |Broadcasts Serd |

HERD 000000 [3977 4147 2924657 3382140 3377 0 [1]

f o

Figura 1.1 — O Network Monitor Lite, que acompanha o Windows.

Menu principal da ferramenta.

. Este painel representa com um grafico as estatisticas totais da captura atual.
Neste painel sdo exibidas as estatisticas para cada sec¢éo participante.

Resumo dos pacotes capturados desde o inicio do processo.

. Estatisticas dos pacotes enviados de/para o computador com o Network Monitor.
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Os beneficios

Além de a ferramenta ser gratuita, por vir com o Windows no caso da versao Lite, o beneficio
maior € contar com mais um auxilio para um bom troubleshooting.

Conclusao

Conhecer o Network Monitor é indispensavel, saber como ele funciona e para que ele serve,
agora o proximo passo é saber como instalar e analisar suas capturas. Até Ia.
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