Microsoft Desktop Optimization I’Ilﬂk MDOP

Diagnostics and Recovery Toolset 5 e 6 - DaRT

Diag nostics and Recovery Toolset (DaRT) 5e6
Ultima revis&o feita em 02 de Setembro de 2008 .
Objetivo

Neste artigo iremos conhecer um dos cinco componentes do MDOP 2008. Vocé vai aprender
sobre o Diagnostics and Recovery Toolset (DaRT) versdo 5 e 6 , boa leitura.

Introducgéo
Alguns dos principais problemas encontrados no dia -a-dia de analistas de suporte e redes
estdo relacionados com a instabilidade nos sistemas operacionais . O pacote de ferramentas do
MDOP 2008 oferece um recurso chamado Diag nostics and Recovery Toolset (DaRT) que
permite encontrar e resolver problemas diversos em sistemas operacionais Windows. Na
versdo 5 .0 do DaRT iremos conhecer utilitarios focados no troub leshooting para Windows
2000, XP e 2003 , ja na versdo 6.0 temos utilitarios para Windows Vista e 2008 . As duas
versbes sdo mais semelhantes do que diferentes, veremos neste artigo uma grande
abordagem do DaRT 5.0 e depois apenas o que h&a de novo no DaRT 6. 0.

Diagnostics and Recovery Toolset 5.0
A principio o DaRT 5.0 oferece alguns utilitario s que estdo agrupados em trés principais

componentes , quando é feita a instalacdo todos as trés ferramentas sédo oferecidas por
padrdo . Veja a seguir maiores detalhes sobre cada uma delas:

1. Crash Analyzer Wizard

Esta ferramenta possibilita a andlise de a rquivos .DMP (Crash Dump), ou seja, arquivo
gerados quando aquela tela azul aparece no Windows informando que algum erro
aconteceu. C om este meio € possivel pesquisar a causa real de problemas no
Windows. O Crash Analyzer geralmente é utilizado logo apds o usuério receber uma

tela azul de erro, se 0 sistema reiniciar normalmente depois deste evento sera possivel
analisar o arquivo de du mp localmente, se o sistema n&o rei niciar mais é possivel dar
um boot com o ERD Commander (que devera conter o Crash Analyzer e os outros
componentes Necessarios).

Esta ferramenta tem como pré -requisito dois componentes que devem ser instalados
separadame nte, um deles é o Debugging Tools for Windows e o outro é o Symbols.
Uma vez que vocé utilize o Crash Analyzer vocé vai ter que f ornecer o local de
instalacdo do Debugging Tools, o Symbols por padrédo sera baixado da internet caso o
computador tenha aces so, porém se nao for possivel vocé tem a opcao de localizar a
instalacdo do Symbols num diretério local ou mapeado na re de ou ainda vocé pode
levar o arquivo .DMP para outro sistema operacional e realizar a analise de l4. Para

mais inf ormacdes sobre os componentes necessarios para o Crash Analyzer acesse:

Debugging Tools for Windows 32 -bit Version (17mb)
http://www.microsoft.com/whdc/devtools/debugging/installx86.mspx#a

Debugging Tools for Windows 64 -bit Version
http://www.microsoft.com/whdc/devtools/debugging/install64bit.m Spx#

Symbol Files (150 a 200mb dependendo do SO)
http://www.microsoft.com/whdc/devtools/debugging/symbolpkg.mspx#d
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2. File Restore

Ferramenta que possibilita restaurar arquivos apagados, mesmo que ja tenha m sido
removidos da lixeira ou até mesmo arquivos quem ao serem apagados nem passem

pela lixeira como arquivos e diretérios da rede entre outro s. Arquivos que tenham sido
apagados de volumes com formata¢do FAT, FAT32 ou NTFS podem ser recuperados

com esta ferramenta, ndo importa se o arquivo ja tenha sido removido da lixeira . E
importante lembrar que apenas arquivos de drives locais sdo recuperado S e no

momento da recuperagdo devemos estar logados com um usuario que tenha direitos
administrativos no computador.

A interface da ferramenta é parecida com o antigo aplicativo de busca que
acompanhava o Windo ws até o XP, logo ndo teremos dificuldades pa ra utilizd -lo.
Quando uma busca é realizada a ferramenta informa se o arquivo e ncontrado pode ser
recuperado ou ndo através do status que aparece na coluna Recoverability, os dois

status possiveis sdo:

Likely: Arquivos com maior probabilidade de recuperag o, porém vai
depender de quanto tempo ja foram apagados.

Unlikely:  Arquivos com menor probabilidade de recuperacéo, pois podem ter
sido sobrescritos .

3. Emergency Repair Disk ( ERD) Commander

O ERD Commander é formado por u m grupo de utilitarios que serve para diagnosticar
e reparar probl emas em sistemas operacionais. Um disco de boot deve ser gravado
depois que vocé instala o DaRT serd necessario acessar o ERD Commander Boot Media
Wizard através do menu iniciar para cr iar este disco de Boot. Com o auxilio do
assistente uma imagem .ISO seré criada contendo cada um dos utilitarios que vocé
selecionar, isso vai fazer com gue a imagem tenha entre 140 e 250 MB. Todos os
aplicativos do CD serdo compativeis com o Windows 2000, XP e 2003, com excegao
apenas do System Restore Wizard que vai funcionar apenas em Windows XP.

Contanto que o sistema operacional esteja sobre um sistema de arquivos FAT, FAT32

ou NTFS ao ser iniciado um computador com o CD de Boot do ERD Commander vai
apresentar uma interface gréfica e uma console para lin  has de comando, ambas seréo
o auxilio que nos precisamos para diagnosticar e resolver diversos problemas com o
Windows.

Importante: Nunca utilize o CD de Boot do ERD Commander 5 para inicializar

um computador co m Windows Vista, fazendo isso todos os pontos de
restauragdo criados pelo Windows Vista serdo apagados. Logo, para esta
versdo do sis tema operacional existe o ERD Commander 6, configura mais
detalhes no decorrer deste artigo

Os 17 utilitarios oferecidos pelo ERD Commander 5 estéo descritos abaixo, veja:

Administrative Tools B

Ferramentas que auxiliam nas tarefas administrativas mais comuns

AutoRuns:  Permite listar programas que iniciam automaticamente com o
Windows possibilitando desabilitar algum quando necessario.

A

=€

Disk Management: Permite realizar as mesmas tarefas do Disk
Management no Windows como criar particdes, criar ou formatar volumes.

Event Viewer: Permite ver os mesmos eventos disponiveis pelo Event
Viewer no Windows, porém isso pode ser bem util quando o computador
né&o reinicia mais.

Péagina 2 de 25



Registry Editor: Utilitario avangado que permite realizar edigées no
registro do computador.

Services and Drivers: Permite desabilitar drivers e servi¢os que est ejam
impedindo a inici  alizagdo do Windows.

System Information: Lista informagdes importantes sobre o computador,
como memoria e versdo do Service Pack, que podem ser muito Uteis
durante a resolucdo de um problema.

Networking Tools

=
Ferramentas que interagem com recursos de rede -)ﬁ.
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System Tools

Ferramentas que auxiliam na resolu¢éo de problemas do sistema
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Requisitos

File Sharing: Permite compartilhar arquivos locais com outros
computadores ou acessar arquivos em outros computadores.

Map Network Drive: Permite definir um driver de rede para uma pasta
compartilhada.

TCP/IP Configuration: Permite realizar configurages nas opgoes de rede.

Crash Analyzer (From ERD Commander): Permite analisar arquivos de
dump .DMP para buscar a causa de um problema.

Disk Commander: Permite reparar problemas no disco como tabelas
danificadas, MBR e informagdes corrompidas.

Disk Wipe:  Permite apagar dados de um disco de forma que os mesmo nao
possam se recuperados (por segurancga). Oferece o padrdo US Department
of Defense (DoD) 5220.22 -M.

File Restore: Permite recuperar arquivos apagados, até mesmo se ja
tiverem sido removidos da lixeira.

Hotfix Uninstall: Permite a remocao de updates que por algum motivo
podem estar impedindo  a inicializagdo do computador.

Locksmith: Permite alterar a senha de contas locais, no caso de senhas
esquecidas.

System File Repair: Permite recuperar arquivos de sistema que estejam
corrompidos.

System Restore: Permite utilizar a funcionalidade de System Restore do
Windows, para que o estado do computador seja restaurado a partir de um
ponto.

Mesmo estando em um mesmo grupo de utilitarios cada um dos componentes do DaRT
apresenta requisitos Unicos, acompanhe a necessidade de cada dos trés componentes

Crash Analyzer Wizard

File Restore

Pode ser utilizado em sistemas Windows 2000, XP e 2003,
porém ele precisa do Debugging Tools for Windows e do
Symbols .

O componente que tem 0s requisitos mais simples entre
os trés oferecidos pelo DaRT 5. O File Restore pode ser
utilizado em sistemas Windows 2000, XP e 2003.
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Funciona em sistemas Windows 2000, XP e 2003, nas
versbes x86 (Embora algumas ferramentas também
funcionem e m sistemas AMD64, sistemas x64 ndo s&o
suportados, assim ¢ omo versdes antigas do Windows).
Quanto ao hardware da maquina que vai receber o CD de
boot ele deve ter no minimo 64MB de RAM (recomendado

ERD Commander

128MB), 166Mhz ou mais, um leitor de CDs e suporte a

boot pelo drive de CD.

Obs.:

Outros requisitos serdo  necessarios

dependendo dos utilitarios adicionados na imagem
ISO, como é o caso de quando adicionamos o
Crash Analyzer.

Instala ro DaRT5.0

Partindo para um pouco de pratica nés iremos agora instalar o

DaRT 5.0 versdo 32 -bhit, logo

depois veremos também a utilizacéo béasica de cada uma das trés ferramentas

Microsoft*

Desktop Optimization Pack
for Software Assurance 200¢

The Microsoft Desktop Optimization Pack is comprised of
the technologies listed to the right. Click on any
technology’s name to learn more about it, and to access
its installers and documentation

m SoftGrid Application
Virtualization v4.2

u Biéénos!lcs and
Recovery Toolset v5.0 & 6.0

-'7 Assé_t Inventory
ervice

ﬂ Advanced Group
* Policy Management v2.5

@ uS‘fs‘t—em Center Desktop

Error Monitoring v3.0 SP1

Passo 01 i Acesse o MDOP 2008

Microsoft*

Diagnostics and
Recovery Toolset v50&60

Passo 02 i Selecione o DaRT .

01. Acesse a midia de instalagédo dos
componentes do  MDOP 2008 |, cligue na opcao
Diagnostics and Recovery Toolset v5.0 &6.0 .

02. Agora clique naopgdo Install Microsoft
Diagnostics and Recovery Toolset v5.0 for
Windows 2000, Windows XP and Windows
Server 2003 (32 -bit) .
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i‘é‘- Microsolt Diagnostics and Recovery Toolset 5.0 Setup Wiza ll

Welcome to the Microsoft
Diagnostics and Recovery
Toolset 5.0 Setup Wizard

The Microsoft Diagnostics and Recovery Toolset 5.0 Setup
‘wizard will help you ta install, change, or remave the taols in
the Microsoft Diagnostics and Recovery Toolset 5.0,

Optimization

Pack

for Software
Assurance

To continue, click Mext,

Cancel |

Passo 03 i Tela de boas vindas

{& Microsoft Diagnostics and Recovery Toolset 5.0 License Ag) x|

End-User License Agreement
!7
/T

Please read the Following license agreement carafully,

PLEASE MOTE: “our use of this software is subject to the terms and
conditions of your volume license agresment, You may not use this
software if you are not a valume license custormer or if you have not
acquired a license for the software under|your volume license agreement,

4

Back " I Agree II Cancel

Passo 04 i Aceite o termo de uso

i"% Microsoft Diagnostics and Recovery Toolset 5.0 Setup Wiza x|

Select Installation Folder

by

Select the location where you want b install the Microsoft Diagnostics and lql g
Recovery Toolset 5.0, -

Ta install in the defaulk Folder, click Mext, Toinstall in a different Folder, enter the Falder
path, or click Browse,

Folder:

Browse. .. |
Disk Space... |

|C:\,Program Files|Microsoft Diagnostics and Recowery Toolset)

Install Microsoft Diagnostics and Recovery Toaolset 5.0 for:

' pllUsers

My use only

Cancel |

Passo 05 i Diret6rio de Instalacéo

03 . Na tela de boas vindas apenas clique no botédo
Next para continuar com a instalagédo

04 . Estes sdo os termos de uso, leia com atencéo
e cliqgue no botdo | Agree

05 . Nesta tela vocé pode definir o local de
instalagdo  para o DaRT, ndo ha necessidade de
alterar o padrdo, apenas clique no botéao Next
para continuar
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i‘é‘- Microsoft Diagnostics and Recovery Toolset 5.0 Setup Wiz
Choose Setup Type

Choose the setup bype that best suits your needs,

x|

e

*

Typical

Install the tools that are most commenly used, Recommended
for most users.

Custom

Enables users to choose the tools that will be installed and
wihere they will be installed. Recommended for advanced users.

Complete
All tools will be installed. (Requires the most disk space.)

6

Back | [ExE |

Cancel |

Passo 06 i Escolha a opcdo Complete

i"% Microsoft Diagnostics and Recovery Toolset 5.0 Setup Wiz

Ready to Install

The Microsoft Diagnostics and Recowvery Toolset 5.0 Setup Wizard is ready to
begin the Complete installation.

x|

e

To begin the intallation, click Install. The tools will be installed in C:\Program
Files\Microsoft Diagnostics and Recovery Toalset, IF you want ko change any of the
installation settings, click Back.

Back

Cancel

Passo 07 i Pronto para instalar

i"% Microsoft Diagnostics and Recovery Toolset 5.0 Setup Wiz

Installing Microsoft Diagnostics and Recovery Toolset 5.0

x|

A

Please wait while the Microsoft Diagnostics and Recovery Toolset 5.0 Sebup Wizard
installs the tools that wou selected. This may take several minutes,

Status:

Processo de instalacao

06 . Clique no botdo Complete para que seja feita
a instalagéo de todos os componentes

07 . Se estiver pronto para comegar a instalacéo
clique no botdo Install ou utilize aopgdo Back
para voltar e fazer alguma alteracao

Aguarde alguns instantes até que a instalagao
seja concluida
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Microsolt Diagno:

Optimization

Pack

for Software
Assurance

and Recovery Toolset 5.0 Setup Wizard

Completing the Microsoft
Diagnostics and Recovery
Toolset 5.0 Setup Wizard

*fou hawve successfully completed the Microsoft Diagnostics

and Recovery Toolset 5.0 Setup Wizard,

To close this wizard, click Finish.

x|

Cancel

Passo 08 i Instalacdo concluida com sucesso

Windows Catalog

indows Update

) Startup

Documents

Settings 3

Help and Suppart

Run.

Wincdows Server 2003 Enterprise Edition

Shyt Down.

distant | & G

) Accessories

> ) Windows Support Taols
& Intemet Explorer

[4) Outlook Express
Search ) . Remoks Assistancs
I Administrative Tools
B Adobe Reader 8

&5 Microsoft Office Word Yiewer 2003

Acesse através do menu iniciar

Procurar e Recuperar arquivos com o File Restore

k) Crash Analyzer Wizard
i) ERD Commander Boot Media Wizard
| Fie Restore

08 . E pronto, o DaRT foi instalado com sucesso,

clique no botédo

Finish para fechar o assistente

Através do menu iniciar agora vocé tem acesso

aos trés utilitarios do DaRT 5.0

5.0

A primeira ferramenta que iremos testar e a File Restore, com ela vocé vai ver como é simples
apagados, veja:

recuperar arquivos

=lofx|
Bl Help

[a z2[9% |52

[ Search for deleted files Mame [[orignal Lacation Size [ Modfied Type

e YT CHRECYCLER|S-1-5-21- 1.37MB  4/9/200808:32 Likely Bitmz

(Cearen For fies named ] | o4 Dce0.bmp CARECYCLERIS-15-21-... SIS.65KB 4/9{200808:32 Likely Bitmz

“bmp (4 De3g.bmp CARECYCLER|S-1-8-21-... 368.70KB 4/9/200808:32 Likely Bitmz

Lookin (4 Deaz.bmp CHRECYCLER|S-1-5-21- 1.30MB  4/9/200808:32 Likely Bitmz

[CocatDRe 7 = (4 De3s.bmp CHRECYCLER|S- 984.08KB 4[9/200808:32 Likely Bitmz

(5 Desz.bmp CHRECYCLER|S- 984.08KB 4[9/200808:32 Likely Bitmz

T Search fo Fles in deeted drectories [Npesbmp  CHRECYCLER|S- SIESKB 4/3/200808:32 Likely Btm:

Last madified: [~ De3s.bmp CARECYCLER|S 535.65KB  4/9/200808:32 Likely Bitms

& inthelast @ [forths =] | b oesbme CHRECYCLER|S- 535.65KB 4/9/200808:32 Lkely Btz

(54 De33.bmp CARECYCLER|S-1-5-21-... S35.65KB 4{9/200808:32 Likely Bitme

© between [ 4f5j2008 7] [~ besz.bmp CARECYCLERIS-1-5-21-... S35.65KB 4/9/200808:32 Likely Bitms

i [ (8 Dest.bmp CARECYCLER|S-1-5-21-... S35.65KB 4/9/200808:32 Likely Bitme

(84 De30.bmp CARECYCLER|S-1-5-21-... 142.37KB 4/9/200808:32 Likely Bitme

- = Soczsbrp  CARECYCLERIS1S21-. B14.08KB 4/3/200608:32 Liely Bitme

seebateers [0 e 5] NocBbre  CARECYCLERIS1-571-.  2.25VB 4/9/200608:32 Liely Bime

ECH = I I [~ D26 bmp CARECYCLER|S 564.02KB 4/9/200808:32 Likely Bitme

(N De2s.bmp CARECYCLER|S S64.02KE  4/9/200608:32  Likely Bitmz

Stop Search 8 bez7.bmp CARECYCLER)S- S64.02KB 43)200608:32 Likely Bitme

[bczabmp  CHRECYCLERISH S64.02KB 4/3/200808:32 Likely Btmz

[oczabmp  CARECYCLERIS-1-5-21-., S64.02KB 4/9/200608:32 Likely Btmz

[Noczebmp  CHRECICLERIS-1S S64.02KB  4/3/200808:32 Likely Btmz

1 [Nocztbmp  CHRECYCLERIS-1S S64.02KB  4/3/200808:32 Likely Btmz

[Noczobmp  CHRECYCLERIS-15 192V 49j200808:32  Lkely Btmz

[Moctobmp  CHRECICLERIS-1G 192ME 49j200808:32 Likely Bitmz

| | o

|24 File(s) Found 7

Passo 01 i1

Realizando uma busca

01. No menu iniciar acesse

All Programs

eem

seguida Microsoft Diagnostics and Recovery

Toolset . Clique na opgéo

File Restore

O utilitario vai abrir, no painel do lado esquerdo
vocé pode definir os parametros da busca que vai
realizar na tentativa de encontrar os arquivos

apagados. Clique no botédo

Search
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File Reskc =10 % H 14 H
e =8l 02 . Assim como o j& conhecido Search do
Y2 Windows (até a vers@o XP) os resultados da busca
Modified = H a
B Search for doleted fles : serdo listados natela . Caso vocé encontre o
Search For files named: 535.65 KB 492008 08:32  Likely H . . ~
o e o vy «n| arquivo que havia sido apagado use a opgéo Copy
ki (4 Deazlpmp CHRECYCLER|S-1-4-21- 1.30MB  4/9/200808:32 Likely Bitmz .
e 5] |SemteeEEa | wime gmome= us  aa 10 FOlder  pararecuperar o arguivo.
(24 D3z bmp CHRECYCLER|S-1-5-21-... 064.08KE 4/9j200808:32 Likely Bitmz
I Search for fles in deleted drectories (%4 Des.bmp CHRECYCLER|S-1-5-21-... 535.65KB 4/9/200808:32 Likely Btz
Last modified: (24 De3s.bmp CHRECYCLER|S-1-5-21-... 535.65KB 4/9/200808:32 Likely Btz .
© inotest [T ] [oieT] | NOHbre  CHRECICERISISOL SIS0 SSRN2 dy a Lembrando que de acordo com o status:
(S bea.bmp CARECYCLER|S-1-5-21-.., 535.65KB 4/9/200808:32 Likely Btz
© between [ 4f5j2008 7] (24 pesz.bmp CARECYCLERIS-1-5-21-... S35.65KB 4/9/200808:32 Likely Bitms
| [Mocatbmp  CARECYCLER|S-15-21-... SI5.65K8 4/3/200605:32 Ukely Bitme . . . .
1 Socobmo  CARECICURI-1S21.. 1$237K8 405120080832 Ulely ot Likely:  Arquivos com maior
b T = Soczabrp  CHRECYCLERIS1-S21-,. B1405KE 4/3/200608:32 Likely Bitme o =
soteven: [T [E QU s v oo ey o probabilidade de recuperagéo.
and [100 _‘:' - 3 Dez6.bmp CARECYCLERS-1-5-21-, 564.02 KB 4/9/200808:32  Likely Bitme
[ bezs.bmp CARECHCLERIS-1-6-21-.., S64.02KB 4/3/200608:32 Likely Bitme
Stop Search 8 bez7.bmp CARECYCLER|S-1-5-21-... S64.02KB 4/9/200608:32 Likely Bitme . . .
(8 ez bmp CARECYCLER|S-1-5-21-... S64.02KB 4/9/200808:32 Likely Bitme Un“kely. Aqu|VOS com menor
1 D23, bmp CHRECYCLER|S-1-5-21-., 564.02KB  4/9/200808:32 Likely Bitmz e ~
M bezz.bmp CARECYCLER|S-1-5-21-.,, S64.02KB 4/9/200808:32 Likely Bitme probabllldade de recuperacao.
4 bzl bmp CHRECYCLER|S5-1-5-21 56402 KB 4/9/200808:32  Likely Bitmz
3 be20.bmp CHRECYCLER|S5-1-5-21 1.92MB 4/9/200608:32 Likely Bitmz
™ Dt 9.bmp CARECYCLERS-1-5-21 1.92MB 4/9/200808:32 Likely Bitmz
Bl | 1|
1 ohjectis) selected 7

Passo 02 i Recuperando um arquivo

Utilizar o Crash Analyzer Wizard 5.0

Com esta ferramenta iremos analisar arquivos de Dump, o tipo de arquivo que € gerado toda
vez que umatela azul surge em um computador

1 Debugging Tools for Windows (x86) Setup Wizard x|

Welcome to the Debugging
Tools for Windows (x86)
Setup Wizard

The Setup Wizard will allow you to change the way

Debugaing Todls For Windows (x86) features are installed on Antes de utilizar o Crash Analyzer Wizard é
yaur computer ar even ta remave Debugaing Tools for
Windows (%a6) From your computer, Click Next b continus necessario instalar o Debugg|ng Tools (Caso

or Cancel ko exit the Setup Wizard,

ainda nao tenha feito). Lembrando que é
importante ficar atento para a versdo do
Windows, pois na hora de instalar vocé tera que
escolhe r a versao correta.

Cancel

Antes de utilizar o Crash Analyzer Wizard é
necessario instalaro  Symbols (caso ainda nédo
tenha feito) . Lembrando que é importante ficar
atento para a versao do Windows, pois na hora de
instalar vocé tera que escolher a verséao correta.
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