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Advanced Group Policy Management (AGPM) 2.5
Ultima revisao feita em 02 de Setembro de 2008 .
Objetivo
Neste artigo iremos conhecer um dos cinco componentes do MDOP 2008 . Vocé vai aprender

sobre o Advanced Group Policy Management (AGPM), boa leitura.

Introducgéo

O AGPM é uma solugdo que incrementa a aplicagdo Group Policy Management Console (GPMC)
adicionando a possibilidade de trabalhar com delegacao de permissées, de fazer alteragcdes em
GPOs em modo offline, de controlar a s vers Oes destas GPOs e muito mais, a versao que
acompanha o MDOP 2008 é o AGPM 2.5. O MDOP €& um pacote de ferramentas destinado a
melhorar o gerenciamento de sistemas operacionais e aplicagdes em ambie nte Windows, esta
suite é formada por cinco produtos, entre eles o Advanced Group Policy Management (AGPM)

gue conheceremos neste artigo. Para mais informagdes sobre o MDOP leia o artigop MDOP

Visdo geral da suite de produtos

Caracteristicas

Ao implementa r o AGPM (instalar o AGPM Server e o AGPM Client) no ambiente podemos
trabalhar com o que é chamado de GPO Controlada. Uma GPO Controlada é uma GPO criada
através do AGPM e que se beneficia do seu controle de versdo. O AGPM utiliza a interface do
GPMC, ao ser instalado um novo né sera adicionado na console do GPMC, este né se chama
Change Control e sera através dele que todas as novas caracteristicas oferecidas pelo AGPM
poderdo ser utilizadas e configuradas. Entre estas caracteristicas estéo:

Possibilita compartilhar a tarefa de criar, editar e aprovar GPOs
Controlada s.

Possibilita criar e testar GPOs antes de implementar no ambiente de
Modo Offline producgéo, onde cada GPO é copiada e armazenada em um arquivo
central.

Possibilita manter um arquivo central com diversas versdes de cada
GPO, pod endo fazer Rollb ack de versdes, andlise de alteracGes nas
GPOs, comparagéo entre versdes e criagdo de novas GPOs com base
em templates definidos.

Possibi lita evitar sobrescrever GPOs que estdo sendo editadas por
outro usuario.

Delegacdo de  Permissdes

Controlede  Versoées

Check -in/Check -out

Para que todas estas caracteristicas sejam realizadas de forma organizada existe a tal
delegacao de permissdes, funcionalidade que permite segmentar as tarefas realizadas através
do AGPM. Para cada tarefa existe um papel, estes papéis sao integrados a Usuarios ou grupos
do Active Directory. Acompanhe abaixo os quatro papéis oferecidos pela delegagcdo de
permissdes no AGPM:

O papel mais simples entre os quatro possiveis, usuarios com este
perfil terdo acesso apenas em modo de leitura para revisar e auditar
Reviewer as GPOs, realizando comparacdes simples entre elas. Por este ser

um papel de pouca permissdo todos os outros papéis incluem as
permissées de um Reviewer.

Este € o papel de quem vai fazer edigbes nas GPOs ja criadas, estas
Editor edicbes incluem desde renomear e importar GPOs até criar
templates. Quando um Editor precisa criar uma nova GPO ou
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implementar uma GPO alterada no ambiente de producéo ele devera
requisitar para que um Approver realize estas agées, esta requisicao
é feita por e -mail, vocé verd como , ainda neste artigo.

Approver

O Approver recebe requisicoes de um Editor para criar, implementar
ou deletar uma GPO, porém estas acdes podem ser executadas pelo
Approve r sem mesmo haver uma requisicao de um Editor.

Administrator

E o papel com mais permissées, também chamado de Administrator
(Full Control) ele inclui todas as permissées dos outros papéis.

Acompanhe abaixo um exemplo de atividades envolvendo os principais papéis do AGPM, eu

usei como base um fluxo feito pela

Editor requisita a
criagio de uma nova

GPO Controlada

propria Microsoft.

Um usuario com perfil de Editor inicia o fluxo enviando
uma requisicdo para algum Approver pedindo a criacao de
uma nova GPO Controlada

Cu ainda, um usuario com perfil de
Approver inicia o fluxo criando uma
nova GPO Controlada

Approver cria uma nova

GPO Controlada

Approver revisa a
requisigao e aprova ou

nac a criagao da nova
GFO Controlada

Um Approver vai decidir se cria ou ndo a nova
GPO Controlada com base numa analise feita
por ele mesmo sobre a necessidade

a

Editor faz um Check Out
na GPO Controlada

_ =
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Editor altera a GPO
Controlada em modo
Offline
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Editor faz um Check In
na GPO Controlada

_— e
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B

Editor requisita a
implementagio da GPO
Controlada

Approver implemeanta a
GPO Controlada no

ambiente de producic

Com a GPO Controlada aprovada e criada um Editor faz
Check Out (blogueia a GPO Controlada para qualquer acao)

Um Editor realiza as alteractes que precisa na GPO
através do modo Offiline, tudo estd sendo feito fora do
ambiente de producio e tera um controle de verstes

Concluidas as alteracbes o Editor faz o Check In (libera a
GPO Controlada para qualquer acao)

Agora o Editor envia um novo pedido de requisicao para
algum Approver, desta vez para que a GPO, depois que foi
editada, seja entao implementada ao ambiente de
producao

Algum Approver revisara a GPO Controlada e as alteractes
feitas, com base nisso ele decide se a GPO Controlada esta
pronta para a producdo, se sim o fluxo continua, se nao a
GPO Controlada volta para ser reeditada pelo Editor

Apds passar pela revisdo do Approver a GPO Controlada &
colocada em producao, pelo proprio Approver e o ciclo
termina. Na seqiéncia, se inicia um novo ciclo seguindo as
necessidades do dia-a-dia

Péagina 2 de 18



Obs.: Para que um usuario tenha acesso somente leitura as GPOs Controladas ele

deve ser um Reviewer, este tipo de acesso geralmente é concedido aos usuarios que
terdo a tarefa de simplesmente auditar o que foi realizado pelos outros usuarios
administradores do  AGPM.

Obs.: E necessario que 0 usuario ou grupo utilizado como Approver tenha uma conta

de e -mail configurada, pois sera para esta conta que a requisicao feita pelo Editor vai
ser enviada.

Componentes

Um ambiente com o AGPM instalado é formado por no min imo dois componentes principais, o
ller ou

primeiro € o AGPM Server, componente que deve ser instalado em um Domain Contro
um Member Server, durante a instalacgdo do AGPM Server é que sera definido o local do

Archive (Repositério com as GPOs Controladas). O s egundo componente € o AGPM Client, este
sera necessario instalar para que se tenha acesso as novas funcionalidades do AGPM através

do GPMC, ele ndo necessariamente deve ser instalado junto com o AGPM Server, porém se

vocé quiser instalar os dois componente s juntos ndo h& problemas. Como percebido o GPMC é

um pré -requisito para a instalacdo do AGPM Server e Client.

Obs.: E importante saber que ao instalar um AGPM Client ele devera apontar sempre

para 0 mesmo servidor que mantém o Archive, pois este arquivo é centralizado, logo

isso pode e deve ser feito através de um template administrativo, esta configuracao
vocé confere logo mais neste artigo

Requisitos

Antes de comecarmos a instalacdo de qualquer componente do AGPM vamos observar alguns

requisitos, para que ficasse mais intuitivo eu separei cada um deles em trés categorias:
Requisitos Gerais

Quatro contas devem ser criadas, uma para cada papel: Administrator (Full Control),
Approver, Editor e Reviewer. Lembrando que as contas para os papéis Administrato

Approver devem ter e -mails habilitados. Durante a instalacdo do AGPM Server vocé

serd perguntado pela conta de servigo a ser utilizada pela aplicacdo, neste caso vocé
pode usar a mesma conta do papel Administrator (Full Control) ou seguir as politicas
da sua organizacao.

Obs.: A pratica de usar um usuario para cada papel € sugestdo da Microsoft,
porém vocé pode utilizar grupos de usuarios quando a quantidade de

profissionais envolvidos com as tarefas for muito grande. Logo cabe a vocé
planejar o que melhor atende a sua necessid ade.

Requisitos para o AGPM Server 2.5

Este componente pode ser instalado tanto em Windows Vista (32bit) quanto Windows

re

2003 (32bit), porém como a instalagdo é recomendada que seja feit a em um Domain
Control ler ou Mem ber Server vocé acabara instalando em u m Windows 2003. O

Windows 2003 devera ter instalado o GPMC 2.0 (embora o AGMP funcione com

versfes anteriores do GPMC 2.0, como a 1.1, algumas politicas e configuragdes néo
ficardo disponiveis). Toda a instalacdo deve ser feita com um usuario membro do
gru po Domain Admin istrators .

Requisitos para o AGPM Client 2.5

Este componente pode ser instalado tanto em Windows Vista (32bit) quanto Windows
2003 (32bit). O Windows devera ter instalado o GPMC 2.0 (embora o AGMP funcione

com versdes anteriores do GPMC 2.0, como a 1.1, algumas politicas e configuracdes

ndo ficardo disponiveis). Ndo tem problemas se vocé quiser instalar o cliente junto
com o servidor , ou seja, os dois componentes podem ser instalados juntos.
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Obs.:
este ndo pode ser instalado em sistemas x64.

Criar contas administrativas

O AGPM nao é suportado por sistemas x64, mesmo porq

ue ele é dependente do GPMC e

Como j& vimos antes, para trabalhar com o AGPM sera necessario delegar permissdes e isso

sera feito para alguns usuarios ou grupos de usuarios
vamos criar um usuario pa

New Dbject - User x|

g Create in:  clebermarques. local/AGPM Accounts

FEirst name: IAG Fhd Initials: I
Last name: IAdministrator
Full name: IAG P Administrator

Uzer logon name:

I-‘“«G PMadrmir] I (@clebermarques.local j
Llger logon name [pre-windows 2000]:
IELEBEHMAHQUES\ IAGPMAdmin

< Back “ Mest > II Cancel
L® "

Passo 01 i Acesse o Active Directory
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Passo 02 i Crie quatro usuarios

Instalar o AGPM Server

Hora de instalar o primeiro componente

ra cada papel oferecido pelo AG

. Seguindo a recomendacéo da Microsoft
PM, confira:

01. Acesse o Active Directory Users and
Computers  através do Administrative Tools ,
crie os usuarios no local  que vocé achar
necessario, seguindo a politica da sua empresa

02 . E importante lembrar que seguindo a
recomendacéo da Microsoft geralmente sdo
criados 4 usuarios

1  AGPM Administrator
1  AGPM Approver

1  AGPM Editor

1 AGPM Reviewer

Obs.: Para trabalhar com notificag6es por emails
recomenda -se que o0s usuarios Administrator e
Approver tenha m e-mails habilitados

, 0 AGPM Server, lembrando que para iniciar a

instalagdo devemos estar logados com um usuario que faga parte do grupo Domain Admins
processo de instalagdo é simples, sera feito através da midia de instalagdo do MDOP 2008,

vale atentar que o servidor escolhido
instalado, acompanhe:

para instalacdo do AGPM Server deve ter o GPMC ja
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M icrosolt Desktop Optimization Pack for Software Assurance.

01. Acesse a midia de instalacéo dos
componentes do  MDOP 2008 |, cligue na opcao
Microsoft: .. . Advanced Group Policy Management v2.5
Desktop Optimization Pack

for Software Assurance

The Microsoft Desktop Optimization Pack is comprised of m
the technologies listed to the right. Click on any
technology’s name to leam more about it, and to access

its installers and documentation -

SoftGrid Application
Virtualization v4.2

uD”'\é"’gnos!ics and
Recovery Toolset v5.0 & 6.0

=] Asset inventory
Service

% Advanced Group
Policy Management v2.5

@ §y§‘fem Center Desktop

Error Monitoring v3.0 SP1

Passo 01 i Acesse o MDOP 2008

02 . Agora clique naopgdo Install Microsoft
Advanced Group Policy Management Server

Microsoft*

Advanced Group
Policy Management v25

more information onine

Passo 02 i Selecione a op¢édo AGPM 2.5

{& Microsoft Advanced Group Policy Manage x|| Um ponto importante que deve ser considerado

antes de realizar a instalacao do AGPM é a
This installakion requires that the Group Policy eXI,StenCIa_ ‘?'0 GPMC_2'0 : ENSte componente € um
! Management Console is installed. pré -requisito para a instalagcdo do AGPM Server e
Client, pois serve de interface para ele s.

Embora o AGMP funcione com versdes anteriores
do GPMC 2.0, como a 1.1, algumas politicas e
configuracdes nao ficardo disponiveis

{i§ Microsoft Advanced Group Policy Management - Sery =l0lx|| 03 . Na tela de boas vindas apenas clique no botéo
Next para continuar com a instalagédo

Welcome to the Setup Wizard for
Microsoft Advanced Group Policy
Management - Server

This Setup Wizard will install Microsoft Advanced Group Policy
Management - Server on your computer, To continue, click,

Mext,
Optlmlzatlon You must be a member of the Domain Admins
Pack group to install Microsoft Advanced Group

Policy Management - Server.

for Software
Assurance

WARMING: This program is protected by copyright law and

international treaties.

Cancel |

Passo 03 i Tela de boas vindas
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i'é“ Microsoft Advanced Group Policy Management - Ser

i ] 53
Microsoft Software License Terms

Plzase read the Following license terms carefully

FLEASE NOTE: Your use of this software 15 subject to the terms and
conditions of your volume license agreement. Y ou may not use this
software f you are not a welume license customer or if you have not
acquired a license for the software under vour volume license

agreement.

Back ﬁ Mext I

Print | Cancel
Passo 04 i Termo de uso
Ioix]

Application Path

Select the location to install Microsoft Advanced Group Policy Management - Server

IC:\,Program FilesiMicrosoft AGPM| Server!

Change... |

Back

Cancel |

Passo 05 i Diretorio de instalacédo

i'é“ Microsoft Advanced Group Policy Management - Ser

Archive Path

=10l

Select the location For Advanced Group Policy Management archive,

The archive path should peint ko a location that has sufficient disk space to skare all Group Policy
objects managed by this server, as well as history data for each GPO,

IC:\DDcumants and Settingsiall Users\Application DatalMicrosoftlacrmy

Change... |

NOTE: This folder will be secured to only allow access by the AGPM service
account!

6

Cancel |

Passo 06 i Diret6rio do Arquive

04 . Estes séo os termos de uso, leia com atencao
e marque a caixa | Accept .Cligue em Next .

05 . Nesta tela vocé pode definir o local de
instalagdo  para o AGPM Server, ndo ha
necessidade de alterar o padrdo, apenas clique no
botdo Next para continuar

06. Uma parte muito importante da instalagéo, é
hora de definir qual sera o local que armazenara o
Archive , arquivo centralizado que contém os
dados das GPOs Controladas . Clique Next .

Obs.: Embora seja pratico armazenar o
Archive no mesmo servidor de instalagao
podemos instalar também em outro
servidor ou diretério.
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i‘é‘- Microsolt Advanced Group Policy Management - Server ll

AGPM Service Account

Select: the account under which the service will run,

This account must have full access ko all Group Policy objects the service will manage, IF
installing AGPM Server on a domain contraller and managing GPOs only on that domain,
wou can configure the AGPM Service account as Local Syskem. Otherwise, wou must seleck
another account.

™ Local System:

(+ Liser Account: ICLEEERMARQUES\AGPMAdmin

Browse. ..

Passwaord: |********

Confirm Password: I***’“***’“|

Back [exk II Cancel

Passo 07 i Conta de servico

{& Microsoft Advanced Group Policy Management - Server x|

Archive Owner

Select the account or group that will initizlly have Full permissions,

This user or group does not: require specific domain-level or local permissions, but through
AGPM receives Full contral over all GPOs and Group Policy operations accessible to the:
AGPM Service Account. Additional AGPM Administratars can be added after installation.

[USBF Account: |CLEBERMARQUES';AGPMAdmin

8

Back II ek I

Cancel
|
Passo 08 i Conta de AGPM Administrator
i"% Microsolt Advanced Group Policy Management - Sery 0] x|

Ready to install Microsoft Advanced Group Policy Management - Server

Click Install to begin the installation. Click Back to review or change any of your
installation settings, Click Cancel ko exit the wizard,

Cancel

Passo 09 i Pronto para instalar

07. Aqui vocé tera que definir a conta utilizada
como Service Account para o AGPM, siga a
politica de contas da sua empresa, ou se for o

caso, use a mesma conta que vocé criou para ser

0 AGPM Administrator . Cligue em Next para
continuar.

08. Hora de definir a conta que sera o AGPM
Administrator , que voceé deve ter criado l& no
primeiro passo . Apenas busque a conta clicando

em Browse eclique Next para continuar.

09 . Se estiver pronto para comegar a instalagéo
clique no botdo Install ou utilize aopgdo Back
para voltar e fazer alguma alteracao
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{i& Microsoft Advanced Group Policy Management - Serve N [l |

Installing Microsoft Advanced Group Policy Management - Server

Please wait while the Setup \Wizard installs Microsoft Advanced Group Policy Management -
Server,

Status:

Back [ExE |

Processo de instalacao

{& Microsoft Advanced Group Policy Management - Serve =100 x|

Completed the Microsoft Advanced
Group Policy Management - Server Setup
Wizard

Click the Finish button to exit the Setup wWizard.

Microsoft®

Desktop
Optimization

Pack

for Software
Assurance

Back Cance|

Passo 10 i Instalacdo concluida com sucesso

Instalar o AGPM Client

Aguarde alguns instantes até que a instalagao

seja concluida .

10 . Epronto,0 AGPM Server foi instalado com

sucesso, cliqgue no botédo
assistente .

Finish para fechar o

Apés a instalagcdo do AGPM Server é necessario instalar também o AGMP Cliente que vai

possibilitar o acesso das novas funcionalidades via GPMC

semelhante ao anterior, veja:

Passo 01 i Acesse o MDOP 2008

Para isso 0 processo vai ser bem

01. Acesse a midia de instalagéo dos
componentes do  MDOP 2008 |, cligue na opcao
Advanced Group Policy Management v2.5

Péagina 8 de 18



