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Ultima revisao feita em 02 de Setembro de 2008 .

Objetivo

Neste artigo vamos conhecer o System Center Desktop Error Monitoring (DEM) que é uma
das ferramentas do MDOP 2008, veremos como instalar e configura -lo, boa leitura

Introducgéo

Para quem ja conhece o System Center Operations Manager (SCOM) 2007 est4 em casa com o

Desktop Error Monitoring (DEM), a ferramenta faz parte do MDOP, mas é uma das
funcionalidades do SCOM, a monitoragdo de deskto ps. E claro que com o DEM vocé nao tera
tudo que o SCOM oferecer, mas é mesmo este o intuito, servir como monitora¢éo de erros
para desktops, sem a  necessidade de instalar agentes e assim por diante, nem por isso o DEM

deixa de ser interess ante, acompanhe este artigo e confira suas caracteristicas

Caracteristicas

Aproveitando o final do paragrafo anterior, o DEM é uma ferramenta que possibilita a
monitoracdo de erros que ocorre m em desktops sem a necessidade da instalacdo de agentes
nestes desktops (Agent less Windows Error Mon itoring), isso é possivel com uma configuragcao
via politica de grupo que faz com que os desktops abaixo desta politica enviem 0s erros
coletados pelo  Windows Error Reporting Client (também conhecido como Watson Client) para

um servido r com o SCOM, chamado aqui de DEM, ao invés de enviarem 0s erros para a
Microsoft, como de costume. Para entender de forma mais fac il toda esta historia veja os
passos abaixo:

1. Vocé instala o DEM em um servidor, assim como se estivesse instalando o SCOM ,
cOm 0S Seu s pré -requisitos e tudo mais. Quando eu digo como se estivesse instalando

0 SCOM eu quero dizer que vocé vai precisar do SQL Server 2005 e o Reporting
Services com no minimo o SP1 e assim por diante (dé uma olhada nos outros artigos

sobre SCOM) .

2. Depois de instalado o DEM é hora de dizer aos desktops que os relatorios de erros

gue eles en viam para a Microsoft através da funcionalidade Windows Error Reporting

ndo devem ser mais enviados desta forma. Para isso é preciso habilitar na console do
SCOM (DEM) a opgédo Client Monitoring e depois com o0 uso de um template
administrativo  (gerado pelo DEM) aplicar uma politica de grupo em todos os desktops

que desejamos monitorar, para que eles saibam que a part ir de entdo deverdo enviar

os relatérios para 0 SCOM (DEM), que os guardara no SQL Server 2005.

3. Com o ambiente configurado e os desktops enviando os relatérios de erros para o

SCOM ( DEM) vocé deve gerenciar tudo através da console, a console acessa os dados
que ficam guardados no SQL Server 2005, em duas bases, na Operations Manager
Database e na Data Warehouse Database, a primeira para mostrar dados na console e

a segunda p ara servir de histérico quando geramos relatorios. Falando em relatdrios
esta € uma das caracteristicas legais de se usar o D EM para gerenciar os erros dos
desktops, pois com isso podemos em segundos fazer listas com, por exemplo, um TOP

10 dos erros que mais acorreram.

Obs.: O Windows Error Reporting (Watson) é um componente que envia erros
ocorridos no sistema operacional e a Iguns aplicativos para a Microsoft analisar
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e propor solugcbes. Estes erros ndo contém identificacdo e séo utilizados em
conjunto com erros enviados por outras organizagcdes também, o intuito é
melhorar os produtos oferecidos pela Microsoft. Sistemas como Wi ndows 2003
Server e XP vao enviar estes erros para uma pasta compartilhada no servidor

do DEM ja o Windows Vista, por exemplo, vai enviar os erros para um local na

WEB (veremos mais detalhes ainda neste artigo).

Obs.: E importante saber que toda esta conf iguracdo é feita sem a
necessidade de instalar nenhum agente nos desktops, n&o é preciso impor tar
Management Packs para isso, tudo que é necessario é instalar o DEM e
configurar uma politica de grupo (GPO) que vai redirecionar os dados de erros

a partir dos desktops para o servidor do DEM.

Assim como o SCOM proporcio na uma acéo pré -ativa para as operagdes de Tl o DEM segue o]
mesmo caminho aumentando a produtividade e a satisfagdo do usuario final ao mesmo tempo
em que reduz o TCO (Total Cost of Owne  rship) , porque sabendo qual €  a relacdo de erros que
mais ocorrem serd mais facil desenhar um plano de acdo e com isso reso Iver estes problemas
na causa raiz e deixa 0 usuario muito mais satisfeito com o seu trabalho e no final das contas
econo mizar esforcos que  quer dizer econ omizar dinheiro. Uma das possibilidades no DEM é o

envio destes erros para a Micro  soft e como beneficio receber possiveis re solugdes para os
mesmos.

Obs.: O Desktop Error Monitoring oferece caracteristicas semelhantes ao SCOM
quando trabal hamos com o Agentless Exception Monitoring, porém no SCOM como
podemos importar Management Packs e instalar Agentes a monitorag 8o de desktops
pode ser muito  mais rica e detalhada, desde a analise de erros até a geragdo de
relatorios. Ou seja, 0 D EM ndo sub stituio SCOM. Para conhecer mais sobre o System
Center Operations Manager leia outros a rtigos que escrevi sobre o tema

Componentes

Nao h4 muito que explicar sobre os componentes do DEM depois de lermos as caracteristicas
acima, mas para ter certeza qu e tudo ficou bem claro vamos ver um pouco mais sobre os trés.

Desktop Error Monitoring: E o servidor DEM, este componente é formado por uma
parte do S COM 2007, a funcionalidade de monitorar deskto ps. Quando se instala o
DEM na verdade vocé esta instalando 0 SCOM com menos funcionalidades , tanto que o
acesso aos dados e opgOes do DEM e feito através de Operations Console, console do
SCOM.

SCOM 2007 Reporting Server: Junto com o DEM temos que instalar o SCOM Reporting
Server, um compo nente que vai se benefic iar o SQL Reporting Services para gerar
relatorios com base nos dados (erros) recebidos e a rmazenados que foram enviados
pelos clientes para o servidor.

Template Administrativo: Componente utilizado para dizer aos desktops no ambiente
gue os dado s de erro s devem ser enviados  para o servidor DEM ao inés de enviarem
para a Microsoft, que é o padrédo

Requisitos

Durante a instalacdo do DEM temos a verificagdo dos requisitos para saber se o servidor atua I
esta apto para suport ar esta ferramenta, assim como acon tece no SCOM. Logo imaginamos
gue 0s requisitos necessarios sdo o s mesmos para a i nstalagdo do SCOM em um Unico
servidor, ou mais ou menos isso, veja do que vai ser preciso:
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Requisitos do Servidor DEM 3.0 SP1

1  Processador 2.8 GHz x86 ou x64 ou mais rapido
T 2Gb de meméria RAM
1 10Gb de espaco em disco

Hardware . ' ~ . .
Obs.: Estas configuracdes podem variar para mais ou
para menos, dependendo da quantidade de desk tops
monitorados, recomendo a leitura do artigo:  SCOM Pré -
requisitos de Hardware e Software
 Windows Server 2003 SP1
1 SQL Server 2005 SP1
T IS 6.0 com ASP.net habilitado
T .NET Framework 2.0 e 3.0
Software  Windows Power Shell

Obs.: E importante também, antes de fazer a instalacéo
do DEM, realizar uma atualizacéo através do Windows
Update para que todas as outras dependéncias mais
simples estejam instaladas.

Requisitos para os clientes

1 Para que seja possivel redirecionar o envio de erros
dos clientes para o servidor através de politica de

Hardware . .
grupo o computador deve ter 0 sistema operacional
a partir do Wi ndows 2000
1 O hardware tem que seguir as necessidades
Software minimas do sistema operacional que estiver

instalado .

Instalar o DEM 3.0 SP1

A instalagdo do DEM é quase toda igual a instalagdo do SCOM 2007, a Unica diferenca
realmente im portante € que no final desta instalagdo o Wizard para a instalacdo do SCOM
2007 Reporting Server vai abrir automaticamente

Se vocé precisar de alguma ajuda na instalagdo dos requisitos para 0 SCOM (DEM) acesse 0s links
abaixo para tutoriais em texto e video

SCOM - Pré -requisitos de Hardware e Software
http://www.clebermargues.com/gerenciamento/scom/SCOMO004-Pre-requisitosdeHardwareeSoftware. pdf

Instalando o IIS 6 para 0 SCOM
http://www.clebermarques.com/index.php?secao=videos&tipo=scom&codigo=scom0002

Instalando o Windows Power Shell 1.0 para 0 SCOM
http://www.clebermargues.com/index.php?secao=videos&tipo=scomé&codigo=scom0008

Instalando o SQL Server 2005 com Reporting Services
http://www.clebermargues.com/index.php?secao=videos&tipo=scom&codigo=scom0014

Aplicando o SP2 no SQL Server 2005 com Reporting Services
http://www.clebermarques.com/index.php?secao=videos&tipo=scom&codigo=scom0015
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Criando a conta SDK and Config Service Account
http://www.clebermargues.com/index.php?secao=videos&tipo=scomé&codigo=scom0012

Criando a conta Management Server Action Account
http://www.clebermargues.com/index.php?secao=videos&tipo=scom&codigo=scom0006

Criando o Grupo de Administradores para o SCOM
http://www.clebermarques.com/index.php?secao=videos&tipo=scom&codigo=scom0001

M Microsolt Desktop O

01. Acesse a midia de instalagdo do MDOP 2008 e
clique naopgdo System Center Desktop Error
Microsoft: .. . Monitoring v3.0 SP1

Desktop Optimization Pack

for Software Assurance 200¢

The Microsoft Desktop Optimization Pack is comprised of AR $oficrid Application
the technologies listed to the right. Click on any Virtualization va.2
technology's name to leam more about t, and to access
its installers and documentation

ﬁ Diagnostics and
Recovery Toolset v5.0 & 6.0

[=] Asset Inventory
Service

ﬁ Advanced Group
Policy Management v2.5

0 ystem Center Desktop
\/ Error Monitoring v3.0 SP1

Passo 01 i Acesse o MDOP 2008

02 . Clique naopgao Install Microsoft System
Center Desktop Error Monitoring e aguarde o
Microsoft: assistente aparecer

System Center Desktop
Error Monitoring v3.05p1

Passo 02 i Selecione o DEM

x| 03. Natela de boas vindas clique no botdo Next .

Welcome to the System Center

Microsoft Operations Manager 2007 Setup
em_ Center Wizard
perations Manager 2007 1zar
The wizard will install System Center Operations Manager 2007
on your computer. To continue, close al other programs and
click Mext.,

< Back r

Passo 03 i Tela de boas vindas

Cancel
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i"%" System Center Operations Manager 2007 Setup x|

End-User License Agreement

Plzase read the Following license agreement, Press the PAGE DOWN key to see the rest of the
agresment,

PLEASE NOTE: Your use of this software is subject to the terms
and conditions of your valume license agreement. You may not use
this saftware if you have naot acquired a license for it under your
volume license agreement.

( ' T accept the kerms in the license agreementi] 4

" T do not accept the terms in the license agreement

< Back “ et = II

| —

Canicel

Passo 04 i Aceite o termo de uso

i"% System Center Dperations Manager 2007 Setup 5‘

Product Registration

Specify your name, organization and the CD key,

User Name:

Organization:

|CIeberMarques.com

Enter your 25 digit CD ey
[ |- [wreey |- [ e |- [y |- [y

The CD Key is on the back of the CD case,

< Back !I Mext = II Cancel

Passo 05 i Confira os dados de registro

i'\%‘ System Center Operations Manager 2007 Setup 5‘

Custom Setup

Select the components that you want to install,

Click an icon in the list below to change how that component: will be installed.,

3+ Companent description

This component installs Microsoft
Operations Manager database.

kaba:
Management Server
[ == | User Interfaces

. — | v| Command Shell

- (50 = | Web Console

This component requires 4560KE on your
hard drive.

Location:
C:\Program Files\System Center Operations Manager 2007

6 Browse

Help I Disk Usage I < Back ! Mext = il Cancel I

Passo 06 i Instale todos os componentes

04 . Aceite o termo de uso selecionando a opgéo |
Accept , cligue no botdo Next para continuar

05 . Confira os dados de registro e clique Next .

06 . Seguindo a instalacdo padréo deixe todos os
componentes selecionados e clique em Next

Obs.:
instalacdo clique no botédo

Se quiser al terar o local da
Browse

Obs.: Caso for instalar a base do DEM
em outro servidor instale primeiro a base
e depois 0s outros componentes.
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i System Center Operations Manager 2007 Setup x|l 07 . Natelade verificagdo dos pré  -requisitos vocé
Prerequisite Check Passed with sera aljertado caso haja _alguma problema, clique
N Warnings no botdo Next para continuar
em Center
perations Manager 2007 The recommended prerequisites for installation have not been
met. You may continue ta install Operations Manager, but you
might not achieve optimum performance. For more information,
click View Log.
Wiew Log |
< Back Cancel I
Passo 07 i Fique atento aos requisitos
=1a =]
File
Companents:
-~ [ Operational Database S0L Server Name
S [ERSADSME0T e = p: a-a q
& O Conscle O teste para verificagdo dos pré  -requisitos vai ser
i .[OPowerShel s : X
ol ol executado logo no inicio da |_nsta|agao do DEM,
-~ O Repering caso receber algum Warning vocé podera

i [ Data Warshouse . . ~ a 2
continuar a instalagdo , porém é recomendado que

. Waming 4Tl Leaied todos os req uisitos sejam alcancados. No caso do
! Y ?Passed 1 Wermings Warning recebido no passo acima e mostrado ao
lado, o assistente informou que o servidor néo

Prerequisite: Status More . L, .

P 2045 ME Physicd Momoy \aring | More tem a quantidade de meméria RAM recomendada,
(D) windows Server 2003 ServicePack 1 Passed | More neste caso eu avancei assim mesmo, porém é

@ Microsoft SOL Server 2008 Service Pack 1 Passed More .

@ Microsoft '/ orld 'wide web Service is running and set to automatic startup mode Passed More sempre bom que tUdo eSteJa OK Caso al gum
()| MDAC Version 2.80.1022.0 ar higher Psssed | More requisito indispensavel nédo for alcancado sera

g :; E‘”"*W“':;ZUUE ‘ Ej : exibido um Failed e nestes casos nao é possivel
) ramewort omponents arser ore . . ~ .

) windoms Poversbel Passed | More continuar enquanto o servidor ndo estiver OK

Done:

x| 08.Nocampo Management Group Name digite
Management Group Configuration um nome que sera Uni  co e identificara o grupo de
A management group is a set of computers that are being managed by one ar more central gerenciamento formado pelO DEM, neste caso eu

management servers,

defini um nome simples: DEM

Flease provide a name for your management group. The name of your management group
could represent your company name, organization name, or a physical location.

Em seguida clique no botao Browse e defina o

ﬁﬁﬁgm&] grupo que contera os usuarios administradores do
DEM (através da console do SCOM). Para facilitar
Configure MOM Administrators: eu adici ono este grupo, que chamo de
Administratars have full permission ta perform any action within the management SCOMAdmins e adiciono como me mbro do grupo
group, Select a domain user group that you want to be administrator. Mote only . N 3 N
the members of this group may be able to open Console at the end of Setup. Domain Adm|n5, |Og 0 0S usuarios SCOM Action
Account e SCOM SDK séo adicionados ao grupo
CLEEERM"RQ“ES‘SCOM“E'““‘”i R SCOMAdmins , mas isso vocé define como achar
L4 melhor.
< Back ﬁ Next > ] cancedl | Cliqgue em Next para continuar.
L™ r

Passo 08 i Configuracao do Management Group

Péagina 6 de 22



i"%" System Center Operations Manager 2007 Setup x|

S0L Server Database Instance

Select the name of the local SQL database instance that wou want to host the SC database,

SGL Server database instance

S0L Server Part

Mote: Setup will aukomatically start the Microsoft SQL Server service if it is nok running,

9

Mext =

< Back Cancel

Passo 09 i Escolha o servidor SQL

i"% System Center Dperations Manager 2007 Setup 5‘

Database and Log File Options

Enter the size For the database and the location For the database files, To change database file
lacations, click Advanced.

SGL Database Mame

Database size:

Advanced

~Data file location:

C:Program Files\Microsoft SQL ServeryMSSQL. 14 MSSQLData’,

r—Log file location:
C:Program FilesMicrosoft SQL SErvEr\MESQL.l\ME“ \LD

< Back ' et = il

Canicel

Passo 10 i Defina o tamanho da base de dados

i'\%‘ System Center Operations Manager 2007 Setup 5‘

Management Server Action Account

Specify which account should be used Far the Management Server Action Accaunt,

The Management Server uses the Management Server Action Account to gather
operationsl data from praviders, to run responses, and to perform actions such as
installing and uninstalling agents on managed computers,

11

* Domain or Local Computer Account

" Local System

-

SCOMAL
bkttt

|CLEBERMARQUES =l

User Account:

Password:

Domain or local computer:

< Back rl Mext = ]I Cancel |
—

Passo 11 i Action Account

09 . Como eutenhoo SQL Server 2005 instalado
localmente s6 para o DEM eu escolhi l& no inicio
instalar todos os componentes juntos com a base

de dados também, sendo assim nesta tela defina

a instancia do SQL que recebera a base do DEM e
clique no botdo Next logo em seguida

10 . Arecomendacéo da Microsoft é que esta base
siga o padrao sugerido de 1000 MB . O ideal é
gue os arquivos de data e de log sejam
armazenados em discos difer  entes, se for fazer
isso cliqgue no botdo  Advanced |, caso desejar
manter tudo no local padréo apenas cliqgue em

Next para continuar

11. Defina o usuério que vai ser utilizado como
Action Account para o DEM, vocé pode muito
bem utilizar a opc¢ao Local System, mas eu prefiro
criar um usuario chamado SCOMAA , como eu
descrevi no passo 08. Clique em Next .
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i"%" System Center Dperations Manager 2007 Setup 5[
Action Account Warning
Microsofr
em Center
P‘-"'a‘“ﬂm Ma"agerm? Setup detected that the action account specified is & domain
adrinistrator account, For security reasons, this is not
recommended, See the SC 2007 Security Guide For mare
information.
Ta change the account information, click Back,
Mext = il Cancel
Passo 12 i Atencao aos avisos de seguranca
i"% System Center Dperations Manager 2007 Setup il
SDK and Config Service Account
The SDK provides a data access layer between agents, the consoles, and the database, The
Config service distributes Configuration to agents
The Management Server uses the SOK Account to log on ko the SC database server, Tkis
recommended that you do not use the same account that vou use For the Management Server
Action Account,
" Local System 1 3
* Domain or Local Account
User Account: SCOMIDE
Password: b
Domain or local computer: ICLEBERMARQUES 'l
< Back I Mext = ]I Cancel I
L J
Passo 13 i SDK e Config Service Account
i'\%‘ System Center Operations Manager 2007 Setup ﬂ

Web Console Authentication Configuration

& {Ise Windows Authertication (Recommendedy

i Use Forms Authentication

Windows authentication methad will enable users o connect through the Intranet, Use this
option so that Web consale can make use of the Windows User and Groups.

14

< Back rl Mext = ]I Cancel
A r )

Passo 14 i Mantenha o padrao

12 . Como eu j& havia falado, estou usando um

usuario que faz parte do grupo

SCOMAdm ins e

este grupo € membro do grupo Domain Admins,
logo a Microsoft avisa que este tipo de

configuragdo nédo é recomendada

. Como desta

forma eu tenho menos trabalho de configuragéo

eu continuo assim mesmo, clique

Next .

Obs.: Siga as politicas de sua
organiz acao para definigcbes de usuarios,
mantendo sempre a necessidade do

SCOM (DEM).

13 . Defina o usuério que vai ser utilizado como

SDK e Config Service Account

para o DEM,

vocé pode muito bem utilizar a opg¢éo Local
System, mas eu prefiro criar um usuério chamado
SCOMSDK , como eu descrevi no passo 08 . Clique

em Next para continuar

14 . Para a autenticagdo da  Web Console

mantenha a opcéo padréo e clique

Next .
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i"%" System Center Dperations Manager 2007 Setup

Dperations Manager Error Reports

Help improve Operations Manager by sending errors thak may occur in the produck,

When an errar occurs in this product, information about the error can be sent to
Microsoft. The error report will be aggregated with error reports from many other
Microsoft customers and analyzed to identify common problems so they can be fixed.

[~ Do you wank ta send error reparts to Microsaft?:

Automatically send error reports about this product bo Microsaft without
prompting the user (Recommended)

% Prompt the user for approval before seqding the error, reports o Micrasaft

Ta learn more wisik: http:figa.microsaft, comfFelinkg?LinkID=63299

< Back I Mext = i

Canicel

| —

Passo 15 i Envio de Er ror Reports

i"% System Center Dperations nager 2007 Setup

Customer Experience Improvement Program
Help improve the quality, reliability of Microsoft software and services

]

Do you want to join the Customer Experience Improvement Program?
The program collects data about how all console users in the management group use this

product without interrupting them. This helps Microsoft identify which Features to improve.
Ma information collected is used to identify or contack you,

" Join the Customer Experience Improvement Program (Recommended)

' 1 don't want ko join the program at this Eine:

To learn more wisit: http:,l’fgn.mi[rnsnft.[Dm,l’FWIinKPLinkID:EI e i

< Back (I Mext = II Cancel

Passo 16 T Programa CEIP

i'\%‘ System Center Operations Manager 2007 Setup

Microsoft Update

Use Microsoft Update to help keep your computer secure and up to date

%]

Microsoft Update offers security and important updates for Windows and other Microsoft
Products including this product. Updates are delivered using vour Automatic Updates
setting, or you can wisit the Microsoft Update website,

% $jca Microsoft Update when I check For updates (recommended);

1 don't want o use Microsoft Lipdate

See the Microsoft Update FAG at
http:fYupdate .microsoft. comfmicrosoftupdatefvéabout. aspxfin=en

Reead our Privacy statement online at

http:,l’,l’update.micrnsnFt.mm,l’m\crnsnFtupdatE,l’vﬁ;’prwacy.591 7

< Back I Mext = ]I

Cancel

| —

Passo 17 i Microsoft Update

15 . Se optar por enviar relatérios de erros do
SCOM para a Microsoft marque a caixa, caso
contrario mantenha o padréo e clique Next

16 . Se quiser participar do programa CEIP
selecione a opgdo Join , se ndo mantenh ao
padréo e cligue no botéo Next .

17 . Marque a opgdo Use Microsoft Update e
clique no botdo Next para continuar
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i"%" System Center Operations Manager 2007 Setup x|

Ready to Install the Program

The wizard is ready to install Operations Manager 2007,

To install System Center Operations Manager 2007, click Install,

Ta review or change any of your installation settings, click Back, Ta exit the wizard without
installing System Center Operations Manager 2007, click Cancel,

< Back Cancel

Passo 18 i Pronto para instalar

i"% System Center Dperations Manager 2007 Setup

Installing System Center Operations Manager 2007

o[

The program components you selected are being installed.

Flease wait while the wizard installs System Center Operations Manager
2007, This may take several minutes.

Status:

< Back [lext =

Processo de instalacao

Passo 19 i Instalacdo concluida

Instalar o SCOM 2007 Reporting Server

18 . Se estiver pronto para comegar a instalagéo
clique no botdo Install ou utilize a opcdo  Back
para voltar e fazer alguma alteracéo

Aguarde alguns instantes até que a instalagéo
seja concluida .

19 . E pronto, o DEM foi instalado com sucesso
Desmarque a opcdo  Start the Console porque
antes disso sera necessario concluir o proximo
assistente que sera aberto automaticamente.

Obs.: Apo6s o segundo assistente vocé
tera que fazer o backup da Enc ryp tion
Key .

Logo apés a instalagd o do DEM surgira o wizard para instalar o SCOM Reporting Server, este
componente é necessario para gerar relatérios com os dados de erros enviados pelos clientes

para o banco de dados SQL que é a base do DEM

Obs.:

Caso vocé tenha algum problema na instal

acdo do SCOM 2007 Reporting

Server, logo apos instalar o DEM, é possivel cancelar a instalacdo e depois instalar
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