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Introdução 
 
Este é mais um artigo técnico oferecido gratuitamente para a comunidade através do site CleberMarques.com, e é 
com esta iniciativa que eu pretendo auxiliar no processo de planejamento e instalação do System Center Service 
Manager 2010, porém este conteúdo não substitui os documentos oficiais do produto e treinamentos específicos, 
mesmo porque todo este material em português foi desenvolvido com base na documentação da Microsoft. 
Veremos neste documento alguns tópicos relacionados com a preparação inicial do ambiente para o SCSM, desde 
a criação de contas e grupos até as permissões necessárias, assumindo que os artigos anteriores desta série já 
tenham sido lidos. Acompanhe: 
 

Permissões para instalar o SCSM 
 
Cada componente do System Center Service Manager precisa que o usuário logado durante sua instalação tenha 
determinados direitos no servidor em questão, seja para a instalação do Service Manager Management Server, 
Service Manager Console ou das Bases de Dados. Outro ponto muito importante é sabermos quais os direitos 
necessários para o usuário logado na hora de fazermos o registro entre os Management Groups do Management 
Server e do Data Warehouse. Estes são os detalhes que veremos abaixo. 
 

IMPORTANTE 
 
Quando você estiver fazendo a instalação do Service Manager Management Server o usuário logado será automaticamente 
incluído como administrator do SCSM (SCSM Admins). 

  

 
 
Acompanhe então na tabela abaixo todas as permissões que o usuário logado precisa ter para a instalação de cada 
componente do SCSM. 
 

COMPONENTE (Atividade) PERMISSÕES 
SCSM Management Server ¶ O usuário logado deve ser uma conta de domínio. 

¶ O usuário logado deve ser administrador local do servidor que 
receberá a instalação. 

¶ O usuário logado deve ser administrador local do servidor que vai 
receber a base de dados do Service Manager (caso este for um SQL 
remoto). 

¶ O usuário logado deve ser SYSADMIN na Instância do SQL Server 
que vai receber a base de dados do Service Manager. 
 

SCSM Console ¶ O usuário logado deve ser administrador local do computador que 
receberá a instalação. 
 

SCSM Data Warehouse Management Server ¶ O usuário logado deve ser uma conta de domínio. 

¶ O usuário logado deve ser administrador local do servidor que 
receberá a instalação. 

¶ O usuário logado deve ser administrador local do servidor que vai 
receber a base de dados do Data Warehouse (caso este for um SQL 
remoto). 

¶ O usuário logado deve ser SYSADMIN na Instância do SQL Server 
que vai receber as bases de dados do Data Warehouse. 

¶ O usuário logado deve ser Content Manager no SQL Server 
Reporting Services no nível de site (Root). O que você não precisa 
se preocupar caso o usuário seja administrador local do 
computador com o SQL Server Reporting Services. 
 

SCSM Self-Service Portal ¶ O usuário logado deve ser administrador local dos computadores 
que hospeda o Self-Service Portal, o SCSM Management Server e o 
SQL Server 2008 com a base de dados do Service Manager. 

¶ O usuário logado deve ser SYSADMIN na Instância do SQL Server 
com a base do Service Manager. 

¶ O usuário logado deve ser a conta que você especificou como 
Service Manager Service durante a instalação do SCSM. 
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SQL Server Reporting Services ¶ O usuário logado deve ter permissão para adicionar um arquivo 
dentro da pasta \Program Files\Microsoft SQL Server\<Nome da 
Instância>\Reporting Services\ReportServer\Bin, no computador 
que possui o papel SCSM Data Warehouse Management Server. O 
que você não precisa se preocupar caso o usuário seja 
administrador local do computador com o SQL Server Reporting 
Services e com o SCSM Data Warehouse Management Server. 
 

Registrar Service Manager com a Data Warehouse ¶ O usuário logado deve ser SYSADMIN ou SECUTIRY ADMIN na 
Instância do SQL Server que vai receber a base de dados do Service 
Manager. 

¶ O usuário logado deve ser SYSADMIN ou SECUTIRY ADMIN na 
Instância do SQL Server que vai receber as bases de dados do Data 
Warehouse. 

¶ O usuário logado deve ser membro do grupo SCSM Administrators 
do SCSM Management Server. 

¶ O usuário logado deve ser membro do grupo SCSM Administrators 
do SCSM Data Warehouse Management Server. 
 

 
 
 

Contas e Grupos utilizados pelo SCSM 
 
Durante o processo de instalação dos componentes do System Center Service Manager nós vamos precisar 
fornecer contas e grupos para cada funcionalidade, sendo assim precisamos ter em mãos estas contas e grupos 
antes de qualquer instalação e também é muito importante garantirmos os direitos necessários para cada uma 
delas, caso contrário não teremos um ambiente totalmente funcional. Nos tópicos abaixo vamos acompanhar o 
processo de criação destes objetos. Nas tabelas abaixo você encontra as informações necessárias sobre cada conta 
e grupo criado, de acordo com cada componente do System Center Service Manager. 
 

IMPORTANTE 

 
As contas de usuários e o(s) grupo(s) criado(s) para a instalação do System Center Service Manager devem estar dentro da OU 
Users no Active Directory. 

  

 

SCSM Management Server 
 
Contas e Grupo utilizados durante a instalação do Service Manager Management Server: 
 

OBJETO PERMISSÕES OBSERVAÇÕES 
Grupo SCSM Admins Deve ser um usuário ou grupo de domínio, a 

melhor prática é usar um grupo, o que facilita a 
administração futura. O usuário logado utilizado 
para a instalação do SCSM será 
automaticamente adicionado a este grupo. 
 

É adicionado ao papel Service Manager 
Administrators na console do SCSM. 

SCSM Service Account Deve ser um usuário ou grupo de domínio. Deve 
ser membro do grupo Local Administrators no 
servidor SCSM Management Server. 

Torna-se a Run As Account para o SCSM. É 
atribuída como conta do serviço System 
Center Data Access Service. É atribuída 
como conta do serviço System Center 
Management Configuration Service. Se torna 
membro dos papéis SDK_USERS e 
CONFIGSVC_USERS na base de dados 
ServiceManager. 
 
Observação: Se você alterar as credenciais 
para estes dois serviços citados certifique-se 
de que a nova conta tenha um Login no SQL 
para a base ServiceManager e que a conta 
seja membro também do grupo 
Builtin\Administrators. 
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SCSM Workflow Account Deve ser um usuário ou grupo de domínio. Deve 
ter permissões para enviar e-mails e deve ter um 
Mailbox no servidor SMTP (Ex: Exchange Server), 
requisito para a funcionalidade E-mail Incident. 
Deve ser membro do grupo local Users. Deve ser 
membro do grupo SCSM Admins, para pode 
enviar e0mails com notificações. 
 

A conta é utilizada para todos os workflows 
e se torna membro do papel Service 
Manager Workflows na console do SCSM. 

 

SCSM Data Warehouse Management Server 
 
Contas e Grupo utilizados durante a instalação do SCSM Data Warehouse Management Server: 
 

OBJETO PERMISSÕES OBSERVAÇÕES 
Grupo SCSM Admins Deve ser um usuário ou grupo de domínio, a 

utilização de um grupo facilita a administração 
futura. Uma melhor prática é usar o mesmo 
grupo já definido durante a instalação do SCSM 
Management Server. 
 

É adicionado ao papel Data Warehouse 
Administrators na console do SCSM. 

SCSM Service Account Deve ser um usuário ou grupo de domínio. Deve 
ser membro do grupo Local Administrators no 
servidor SCSM Data Warehouse Management 
Server. 

Se torna a Run As Account para o Data 
Warehouse. É atribuída como conta do 
serviço System Center Data Access Service. É 
atribuída como conta do serviço System 
Center Management Configuration Service. 
Se torna membro dos papéis SDK_USERS e 
CONFIGSVC_USERS na base de dados 
DWDataMart. Se torna membro do papel 
DB_DATAREADER na base de dados 
DWRepository. Se torna membro do papel 
CONFIGSVC_USERS na base de dados 
ServiceManager. 
 

SCSM Reporting Account Deve ser um usuário de domínio. A conta é utilizada pelo SQL Server 
Reporting Services para acessar a base 
DWDataMart e pegar informações para 
relatórios. Se torna membro do papel 
DB_DATAREADER na base de dados 
DWDataMart. Se torna membro do papel 
REPORTUSER na base de dados 
DWDataMart. 
 

 
Atenção, é importante criarmos contas no Active Directory que serão utilizadas apenas como serviços do SCSM, 
não é uma boa prática utilizamos contas de pessoas (usuários da empresa) como as contas de serviços no SCSM.  
 

IMPORTANTE 

 
Esta é uma observação importante, experiência do mundo real, entre os fatos que acontecem durante um projeto comum de 
implementação do System Center Service Manager, temos: 
 

1. Em muitas ocasiões encontramos resistência para com a criação de diversas contas de serviço para uma única 
solução, como o System Center Service Manager. Neste caso podemos trabalhar com apenas uma única conta de 
serviço, ela será utilizada como Service Manager Service Account, como Workflow Account e como Reporting 
Account. Esta não é uma recomendação nem melhor prática sugerida pela Microsoft, pois deste jeito teremos para 
as contas mais direito do que o necessário, porém é algo que favorece, e muito, o trabalho simplificado com os 
serviços do System Center Service Manager. 

 
2. Outro ponto que sempre deixa dúvida é se devemos utilizar contas com as permissões definidas nas tabelas acima 

(conforme recomendação da Microsoft) ou se devemos partir logo para o uso de uma conta que é membro de um 
grupo como o Domain Admins. Certamente a Microsoft não recomenda esta prática, por se tratar de uma brecha na 
segurança, nunca uma conta de serviço deveria ter direito de Domain Admin. Porém nós sabemos que a prática de 
utilizarmos uma conta com este tipo de permissão vai, com certeza, facilitar muito o processo de instalação e 
administração do SCSM. 
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Eu sempre trabalho com o que é suportado e com o que atende as necessidades da organização, se for possível facilitar o 
processo de implementação utilizando uma única conta, que assim seja, ou ainda, se for possível que esta conta seja Domain 
Admin, eu também vou aproveitar a situação, e também podemos trabalhar com GPO para adicionar a(s) conta(s) de serviço 
do SCSM no grupo Local Admins. Durante o planejamento é muito importante que você e a consultoria envolvida com a 
implementação do SCSM valide qual é a opção que atende as necessidades e que seja suportada pela Microsoft. 
  

 
Sendo assim, para a implementação do System Center Service Manager vou adotar a utilização de apenas uma 
conta de serviço e um grupo. Acompanhe o procedimento de criação abaixo: 
 

Criando a conta SCSM Service Account 
 
Iremos criar neste passo a passo a conta SCSM Service Account. Um requisito aqui é que esta conta de serviço 
deve estar no mesmo domínio que o SCSM, onde usuários de outros domínios (até mesmo de domínios filhos) não 
serão suportados. A conta deve ser criada dentro da OU Users no Active Directory. 
 

 

01. Acesse o Active Directory para criar a 
conta de usuário (ou peça para o 
administrador do domínio realizar esta 
tarefa). Clique com o botão direito na OU 
Users, selecione New e clique User. 

 
 

 

02. Preencha os principais campos de 
acordo com o padrão definido para o 
nome da conta. Defina um nome de 
usuário, no meu caso eu defini o usuário 
U_ServiceManager_SA. Clique Next. 
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03. Defina a senha para a conta e marque 
as opções: User Cannot change password 
e Password Never Expires. Clique Next. 

 
 

 

04. Após criar a conta clique em Finish. 
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05. Acesse as propriedades da conta. 
Lembrando que, como estamos utilizando 
uma única conta para todos os serviços do 
SCSM, esta conta criada precisa ter um 
endereço de e-mail, pois ela também 
enviará notificações do SCSM. 
 

 
Para o endereço de e-mail talvez seja 
interessante você utilizar algum alias mais 
simples, por exemplo: SCSM@mof.com.br 

 
 

 
 

 

06. Você tem duas opções: garantir todos 
os direitos listados nas tabelas de 
permissões para cada conta (no início 
deste documento) ou adicionar a conta ao 
grupo Domain Admins (na guia Member 
Of), que mesmo não sendo uma boa 
prática vai facilitar bastante o nosso 
trabalho. Após isso, clique em OK e 
continue na console do AD, para o 
próximo passo. 
 

 
Ao contrário do temos no SCOM, durante a 
instalação do SCSM nós não recebemos um 
aviso alertando que a conta utilizada como 
serviço é Domain Admin. 

 
 

 
 

IMPORTANTE 

 
Caso você não esteja utilizando uma conta de serviço que tenha permissão de Domain Admin será necessário permitir que ela 
registre seus SPNs. Procure pelo artigo relacionado, no site CleberMarques.com. 
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Criando o grupo SCSM Admins 
 
Este será o grupo atribuído ao papel Service Manager Administrators (na console do SCSM) durante a instalação do 
SCSM. Um requisito aqui é que este grupo deve estar no mesmo domínio que o SCSM, onde usuários de outros 
domínios (até mesmo de domínios filhos) não serão suportados. O grupo deve ser criado dentro da OU Users no 
Active Directory. 
 

 

01. Depois do passo anterior, ainda na 
console do AD, clique com o botão direito 
na OU Users, selecione New e clique em 
Group. 

 
 

 

02. Defina um nome para o grupo, neste 
caso G_ServiceManager_Admins. Clique 
OK para concluir. 
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