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Introducéao

Este é mais um artigo técnico oferecido gratuitamente para a comunidade através @bekisrMarques.come é

com esta iniciativa que eu pretendo auxiliar no processo de planejaneiristalacdo do System Center Service
Manager 2010, porém este contetido ndo substitui os documentos oficiais do produto e treinamentos especificos,
mesmo porque todo este material em portugués foi desenvolvido com base na documentacdo da Microsoft.
Veremosneste documento alguns topicos relacionados com a preparacao inicial do ambiente para o SCSM, desde
a criacdo de contas e grupos até as permissdes necessarias, assumindo que os artigos anteriores desta série ja
tenham sido lidos. Acompanhe:

Permissdes paa instalar o SCSM

Cada componente do System Center Service Manager precisa que o usuario logado durante sua instalagédo tenha
determinados direitos no servidor em questdo, seja para a instalacdo do Service Manager Management Server,
Service Manager Consobu das Bases de Dados. Outro ponto muito importante € sabermos quais os direitos
necessarios para o usuario logado na hora de fazermos o registro entre os Managemeps do Management

Server e ddData Warehouse. Estes sao os detalhes que veremosoabaix

IMPORTANTE

Quando vocé estiver fazendo a instalagdo do Service Manager Management Server o usuario logado sera automa
incluido como administrator do SCSM (SCSM Admins).

Acompanheentdo na tabela abaixtodas as permissdegue o usuario logado precisa ter para a instalacdcatia
componente do SCSM.

COMPONENTE (Atividade) PERMISSOES

SCSM Management Server 1 O usuario logado deve ser uma conta de dominio

1 O usuério logado deve ser administrador local do servidor que
recebed a instalacéo

9 O usuario logado deve ser administrador local do servidor que
receber a base de dados do Service Manager (caso este for un
remoto).

1 O usuario logado deve ser SYSADMIN na Instancia do SQL Se
gue vai receber a base de dados dov&er Manager

SCSM Console 1 O usuario logado deve ser administrador local do computador ¢
receberd a instalacdo

SCSM Data Warehouse Management Server O usuério logado deve ser uma conta de dominio

O usuério logado deve ser administrador locakdovidor que

receberd a instalacdo

9 O usuario logado deve ser administrador local do servidor que
receber a base de dados do Data Warehouse (caso este for un
remoto).

1 O usuario logado deve ser SYSADMIN na Instancia do SQL Se
que vai receber asases de dados do Data Warehouse

9 O usuario logado deve ser Content Manager no SQL Server
Reporting Services no nivel de site (RoOtpue vocé ndo precisa
se preocupar caso 0 usuario seja administrador local do
computador com o0 SQL Server Reporting Sesvi

= —a

SCSM Se8Bervice Portal 1 O usuério logado deve ser administrador local dos computador
que hospeda o SeBervice Portal, 0 SCSM Management Server
SQL Server 2008 com a base de dados do Service Manager.

M O usuario logado deve ser SYSADMIMst@ncia do SQL Server
com a base do Service Manager.

9 O usuario logado deve ser a conta que vocé especificou como
Service Manager Service durante a instalacdo do SCSM.
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SQL Server Reporting Services 9 O usuario logado deve ter permissao para adicionar quigo
dentro da pastaProgram Filedicrosoft SQL ServetNome da
Insténcia*Reporting ServicéReportServaBin, no computador
que possui o papel SCSM Data Warehouse Management Servi
gue vocé ndo precisa se preocupar caso 0 usuario seja
administrada local do computador com o SQL Server Reporting
Services e com 0 SCSM Data Warehouse Management Server

Registrar Service Manager com a Data Warehou § O usuério logado deve ser SYSADMIN ou SECUTIRY ADMIN 1
Insténcia do SQL Server que vai receber a Bastados do Service
Manager

1 O usuério logado deve ser SYSADMIN ou SECUTIRY ADMIN 1
Insténcia do SQL Server que vai receber as bases de dados dc
Warehouse

1 O usuario logado deve ser membro do grupo SCSM Administrs
do SCSM Management Server

1 O usiério logado deve ser membro do grupo SCSM Administral
do SCSM Data Warehouse Management Server

Contas e Grupos utilizados pelo SCSM

Durante o processo de instalacdo dos componentes do System Center Service Madmgamos precisar
fornecer contas e grupos para cada funcionalidade, sendo assim precisamos ter em maos estas contas e grupos
antes de qualquer instalagdo e também é muito importante garantirmos os direitos necessarios para cada uma
delas, caso contrario nd@remos um ambiente totalmente funcional. Nos topicos abaixo vamos acompanhar o
processo deriacdo destes objetodlas tabelas abaixo vocé encontra as informacdes necessérias sobre cada conta

e grupo criado, de acordo com cada componente do System Ceateice Manager.

IMPORTANTE

As contas de usuarios e o(s) grupo(s) crigduara a instalagdo do System Center Service Manager devem estar dentro
Usersno Active Directory.

SCSMManagement Server
Contas e Grupo utilizados durante a instalacd®&dovice Manager Management Server

OBJETO ' PERMISSOES - OBSERVAGOES |
Grupo SCSM Admins Deve ser um usuério ou grupo de dominio, a | E adicionado ao papel Service Manager
melhor pratica é usar um grupo, o que facilita ¢ Administrators na console do SCSM.
administragao futura. @suario logado utilizado
para a instalagdo do SCSM sera
automaticamente adicionado a este grupo.

SCSM Service Account | Deve ser um usuario ou grupo de dominio. Dey Tornase a Run As Account para o0 SCSM.
ser membo dogrupo Local Administrators no | atribuidacomo conta do servigo System
servidor SCSManagement Server Center Data Access Servicatitbuida
como conta do servico System Center
Management Configuration Service.Bma
membro dos papéis SDK_USERS e
CONFIGSVC_USERS na base de dados
ServiceManager.

ObservacaoSe vocé alterar as credenciais
para estes dois servi¢os citados certifiegee
de que a nova conta tenha um Login no S(
para a base ServiceManager e que ataon
seja membro também do grupo

Builtin\ Administrators.
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SCSM Workflow Account

Deve ser um usuario ou grupo de dominio. De}
ter permissfes pa enviar emails e deve ter um
Mailbox no servidor SMTP (Ex: Exchange Sery
requisito para a funcionalidader®ail Incident.
Deve ser membro do grupo local Users. Deve !
membro do grupo SCSM Admins, para pode
enviar eOmails com notificagdes.

A conta éutilizada para todos os workflows
e se torna membro do papel Service
Manager Workflows na console do SCSM.

SC#®I Data Warehouse Management Server

Contas e Grupo utilizados durante a instalacdo do ST8&Warehouse Management Server

OBJETO
Grupo SCSM Admins

' PERMISSOES

Deve ser um usuério ou grupo de dominio, a
utilizagdo de um grupo facilitasadministracéo
futura. Uma melhor préatica é usar o mesmo
grupo ja definido durante a instalagdo do SCSI
Management Server.

 OBSERVAGOES |

E adicionado ao papel Data Warehouse
Administrators na console do SCSM.

SCSM Service Account

Deve ser um usuario ou grupo deminio. Deve

ser membro do grupo Local Administrators no

servidor SCSM Data Warehouse Management
Server.

Se torna a Run As Account para o Data
WarehouseEatribuidacomo conta do
servico System Center Data Access Servic
atribuidacomo conta do serva;System

Center Management Configuration Service
Se torna membro dos papéis SDK_USERS
CONFIGSVC_USERS na base de dados
DWDataMart. Se torna membro do papel
DB_DATAREADER na base de dados
DWRepository. Se torna membro do papel
CONFIGSVC_USERS na badeadiss
ServiceManager.

SCSM Reportifgccount | Deve ser um usuario de dominio. A conta é utilizada pelo SQL Server
Reporting Services para acessar a base
DWDataMart e pegar informacgdes para
relatérios. Se torna membro do papel
DB_DATAREADER na base deglado
DWDataMart. Se torna membro do papel
REPORTUSER na base de dados

DWDataMart.

Atencao, é importante criarmos contas no ActD&ectoryque serdoutilizadasapenas comaervicos @ SCSM,
ndo € uma boa prética utilizamos contas de pessoas (usdaiempresgcomo as contas de servigog SCSM

IMPORTANTE |

Esta é uma observacéo importante, experiéncia do mundo real, entre os fatos que acontecem durante um projeto co
implementacéo do System Center Service Manager, temos:

1. Em muitas ocasidesncontramos resisténcia para com a criacdo de diversas contas de servico para umi
solugdo, como o System Center Service Manager. Neste caso podemos trabalhar com apenas uma Unica
servico, ela sera utilizada como Service Manager Serviceudtcaomo Workflow Account e como Reportir
Account. Esta ndo é uma recomendacao nem melhor pratica sugerida pela Microsoft, pois deste jeito teren
as contas mais direito do que o necessario, porém é algo que favorece, e muito, o trabalho sttopiificaos
servicos do System Center Service Manager.

2. Outro ponto que sempre deixa divida é se devemos utilizar contas com as permissdes definidas nas tabel
(conforme recomendacéo da Microsoft) ou devemospartir logo para o uso de uma conta ggenembro de um
grupo como o Domain Admins. Certamente a Microsoft ndo recomenda esta pratica, por se tratar de uma br
seguranga, nunca uma conta de servigo deverialigito de Domain Admin. Porém nds sabemos que a pratic:
utilizarmos uma conta&om este tipo de permissao vai, com certeza, facilitar muito o processo de instala
administragdo do SCSM.
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Eu sempre trabalho com o que é suportado e com o que atende as necessidades da organizagdo, se for possivel
processo de implementgio utilizando uma Unica conta, que assim seja, ou ainda, se for possivel que esta conta seja
Admin, eu também vou aproveitar a situacéo, e também podemos trabalhar com GPO para adicionar a(s) conta(s) ¢
do SCSM no grupo Local Admins. Dtgam planejamento € muito importante que vocé e a consultoria envolvida cg
implementacdo do SCSM valide qual é a opcao que atende as necessidades e que seja suportada pela Microsoft.

Sendo assim, para a implementacdo do System Center Service Mamagadotar a utilizacdo de apenas uma
conta de servigo e um grupo. Acompanhe o procedimento de criacdo abaixo:

Criando a conta SCSM Service Account

Iremos criar neste passo a passo a conta SCSM Service Addourgquisito aqué que esta conta de sepo
deveestar no mesmo dominio que o SCSM, onde usudrios de outros dominios (até mesmo de dominios filhos) ndo
serdo suportadosA conta deve ser criaddentro da OUJsersno Active Directory.

-EE  01. Acesse o Active Directopara criar a
&5 Flle  Action View Window Help ‘ - 181 x] d L.
e+ @@ s 8|l x Blom cRbvan conta de usuario (lﬂ)pe(;a para o
& ictive Directory Lsers and Computer administrador do dominio realizar esta
(21 Saved Queries = S o . 0 . - . .
oo pe escription )
= ‘m:ul Bc:;:gn § Cert Publishers Security Group - Domain Locsl — Members of this group are permitted .. tarEfa g Cllque com o bOtaO dIrEIto na OL
-3 Computers @DHCP Administratars Security Group - Domain Local Members who have administrative ac. .. H 1
{21 Domein Contrlers £20HCP Users Security Group - Domain Local  Members who have view-only access. . Use rs, selecione New e cl lque User.
- ForelgnsecurtyPrindipals €5 onshdmins Security Group - Domain Local - DNS Administrators Group
. €0 i pServicestroup Security Group - Domain Locsl — Graup For the Help and Suppart Center
Delegate Canral... WRG Security Group - Domain Local 115 Warker Frocess Group
Find... and IAS Servers Security Group - Domain Local Servers in this group can access rem...
O computer Security Group - Domain Local  Members of this group have accesst...
= »  Contact Security Group - Glabal DNS clients wha are permitted to per...
= Group Security Group - Glabal Designated administratars of the da. ..
Yiew TnetOrgPersan Security Group - Glabal All workstations and servers joined k...
Tewy Window from Here MSMQ Queve Alias Security Group - Global All domain controllers in the domain
. i Security Graup - Glabal Al domain quests
e T Security Graup - Glabal &l domain users
T e Faler Security Group - Global Merbers in this group can modfy ...
Propertiss Security Graup - Universal Designated administrators of the ent. .,
Help Security Group - Universal Designated administrators of the sch...
— User Built-in account For administering the ...
3 Cleber Marques User System Center Specialist
Guest Liser Built-in account For guest accesstot..,
€ 1sR_ADDS Lissr Built-in account For ananymaus acces, .
ﬁ IWaAM_ADDS User Built-in account for Internet Informat, ..
4 | | BysupponT 38894580 User This is a vendor's account For the Hel...
Creats a new object. .. [ [
New Dbject - User [x]| 02.Preencha os principais campos de
acordo com o padrao definido para o
_ nome daconta Defina um nome de
Create in:  mof.com.br/Users - . -
usuario, no meu caso eu defini o usuaric

U_ServiceManager_SA. Clique Next.

First name: IS ervice Manager Iritiaks: I

Lazt name: ISewice Account

Full name: ISewice Manager Service Account

Uzer logon name:

IU_S ervicetd anager_54 I@maf.cam.br j

Uzer logon name [pre-wWindows 2000];
IMDF\ IU_ServiceM anager_Sa4,

< Back I Hext » I Cancel
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New Object - User [x]| 03.Defina a senha para a conta e marqt

as opgoes: User Cannot change passwc

_ e Password Never Expir€dique Next.
g Create in;  mof.com.br/Jsers

Paszward: Io-o-oo--

Confirm password: Innnu

[ User must change password at next logon
W User cannot change password
W Pazsword never expires

[~ Account is disabled

< Back I Hext » I Cancel |

New Object - User [x]| 04.Apo6s criar a conta cligue em Finish

g Create in;  mof.com.br/Jsers

YWhen pou click Finish, the following object will be created:

Full name: Service Manager Service Account a]
Uzer logon name: U_ServiceManaager_SadEmaf. corm. br

The uzer cannot change the password.
The paszword never expires.

< Back
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Service Manager Service Account Properties EE3 05. Acesse as propriedades da canta
Lembrando que, como estamos utilizanc
uma Unica conta para todos 0s servigos
SCSM, esta conta criada precisa ter um
endereco de emall, pois ela também
enviara notificagdes do SCSM.

tember Of I Dial-in I E revironiment I Sezsionz
Remote control I Terminal Services Profile I COk+
General I Address | Agcount | Profile | Telephones | Crganization

ﬁ Semrvice Manager Service Account

Hret e [tttk I— Para o] endereng de -mail talve; seja
interessante vocé utilizar algum alias ms

Last narne: |Sewice Account simples, por exempld8CSM@mof.com.br

Drizplay narme: ISewice kM anager Service Account

Lrescription: |

Oiffige: |

Telephone number: I Other... |

E -mail: IU_S ervicet anager_SAGEmof. com. br

Wieh page: I Other... |

Ok, I Cancel | Lpply |

Service Manager Service Account Properties [#]<]| 06.Vocé tem duas opcdegarantirtodos
o o | I F | T os direitos listados nas tabelas de
=le S.eon 1o Siinsosh Bl o i permissdes para cada conta (no inicio
General | Addrezs I Account I Prafile I Telephones I Organization .. i
Member O | - : . deste documento) ou adicionar a conta ¢
ial-in I E nvironment Seszions . . .
grupo Domain Admins (na guia Member
Member of: Of), que mesmo n&o sendo uma boa
Mame Active Directory Falder pratica vai facilitar bastante o nosso
Dlomain Adming mof. com. brdl zerz traba|h0 Al éS iSSO C|| em OK e
Domain Users mof. com.brdU sers . P » ClIGe
continue na console do AD, para o
proximo passo.
Ao contrario do temos no SCOM, durante
instalacdo do SCSM nés nao recebemos
aviso alertando que a conta utilizada con
servico € Domain Admin
Add... | Bemaowve |
Prirary group: Daomain sers
Set Pri G There iz no need to change Primary group unless
== Tnel EBLE | you have Macintozh clients or POSE-compliant
applications.
Ok, I Cancel Lpply

IMPORTANTE

Caso vocé ndo estejdilizando uma conta de servigo que tenha permissdo de Domain Admin serd necessdiitir que ela
registre seuSPNsProcure pelo artigo relacionado, no siiéeberMarques.com
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Criando ogrupo SCSM Admins

Este serd o grupo atribuido ao papel Service Manager Adminisiréta console do SCSM) durante a instalagéo do
SCSMUm requisito aqui € que este grupo deve estar no mesmo dominio que o SCSM, onde usudrios de outros
dominios (até mesmde dominios filhos) ndo serdo suportad@.grupo deve ser criaddentro da OUJsersno

Active Directory.

01.Depois do passo anterior, ainda na

< Fle Acion Vew Window Help ISETES] R ~ ..
e~ 0@ /B XFRR 2D aBEYQE | console do AD, clique com o botao direif

S vt oo [ | na OU Users, selecione New e clique er
(1] saved Queries —
& @ S Type i 2 . Description : G rou p
3 Buiitin DHCP Users Security Group - Domain Local Members who have view-only access... .
(3 Computers mDnsAdmins Security Group - Domain Local DNS Administrators Group
() Domain Controllers € HelpservicesGroup Security Group - Domain Local  Group for the Help and Support Center
{88 ForelgnSecurityPrincipals RS weG Security Group - Domain Local 115 Worker Process Group
S M #Pr 15 and 1AS Servers Security Group - Domain Local Servers in this group can access rem...
Delegate Control... & . 2
3 etClients Security Group - Domain Local Members of this group have accesst...
Fiod... UpdateProxy Security Group - Global DNS clients who are permitted to per...
[ Computer Security Group - Global Designated administrators of the do...
All Tasks »  Contact Security Group - Global All workstations and servers joined t...
= Security Group - Global All domain controllers in the domain
e R it oroarn Security Group - Global Al domain quests
New window from Here MSMQ Queue Alias Security Group - Global All domain users
Refresh Printer Security Group - Global Members in this group can modify ar...
Export List... User Security Group - Universal Designated administrators of the ent...
Shared Folder Security Group - Universal Designated administrators of the sch...
'roperti INISEr ator User Built-in account for administering the ...
Help Eer Marques User System Center Specialist
st User Built-in account for guest access tot...
€ 1USR_ADDS User Built-in account for ananymous acces...
€ 1waAM_ADDS User Built-in account for Internet Informat. ..
QSUPPORT_SBSQQSaD User This is a vendor's account for the Hel...
Service Manager Service A... User =
4 il 2

[Create a new object... [ [

02.Defina umnome para o gruponeste
caso G_ServiceManager Admi@tique
OK para concluir.
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